OVERHEID

SAAI



;m;

Jean-Paulvan derfHam
Tecl‘n Leac]

op onz:p oud reis

\ ‘\\\ll\\l\\; |
\ ‘\\\ﬂ\l\\
\ «
! A
| A, |
| 1

\ o
/,QI I’\/I -

W" ncmc ”lC mec

| S——i |
\\ P “
\\ ‘\\‘\‘\\5 \\
\\ P
'\ gmnaim |, o
‘\ ‘\\\Ii\““\\

\‘ ‘\\u\‘\\s‘\ E ﬂ
\ \
| g,
\

\
| G \

; ‘ll\\\ll\h“:‘\
'amnn...\ Dian van HCJnlngcn
' Gty |

“ I:/III“‘I“I: llll FO Cl

ey,
7 Q//“ hll\/,
/’/QI[ Ihl'\ // 4 .
/, Q/I S Ihl:\,,/ e 0 .
’, oy,
/Q//“IA \,’



I 4

Cijfers & Info

WIGO & BIT

Innovatieve IT
met sociale impact

grootste
gemeenten

rand-
gemeenten

van alle bijstands-

Amsterdam uitkeringen in
heel Nederland

jaar bestaan van
applicatie Socrates

jaar bestaan van Wigogit

Rotterdam

. Can-do-mentaliteit
. Toegewijd

. Ambitieus en betrouwbaar




Dc i© overheid _g:llt Formaat) In Neclcr and
die straks vollea 1Z 1N de Publnekc cloud draait. 4
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Maar waarom?
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Cloudwatervrccsl

De cloud liegt niet!

Nooit eerder hadden we zo'n grondig
inzicht in onze algchclc bcvciligingsstat

en bcstcding van elke euro.

Hoe houje securitg en

kosten ohc{er controle
in de cloud?
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Van Iogisch naar functioneel (waarde)
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Van Dev en OPS naar DCVOPS -De 53m€”5m<‘3'ti"‘5

T enDever denkt vaak te makkelﬂk over OPS iR S Ops’cr te moeilﬁk over | Dev.
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releasen 50x per dag

ij
voor 200 gcmeentcn.




Standaardisatie
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Wcrkcn&c software
Samcnwcrldng met de klant

lnspclcn op vcrandcring




Yes! (Geen dikke AN \ \ “ I n die architecten

Pakkcn pa ier meer = S \ — en Projcctmanagcrs

om de teromst te hebben we ook niet
voorsPc“cnl = meer nodig.
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WiSdom OF the R
architect team <

Kéuzés in de Cloud zijn zelden in beton gcgotcn

WU rn\a‘cch liever 10 snelle keuzes waarvan achteraf 2 Fc?,qt ¢
" dan2 langzame keuzes waarvan achteraf 2 gocc:l
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[n de cloud is
meer dan
80% een tgpe
2 keuze
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Allles wat staat op de T ech Radar Ontwikkel taal (C#) / Azure / |P-Flan / Naamconventie d.'
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Tech Radar

Deze Tech Radar is een lijst van technieken ondersteund door een ring
bedoeld om all nt éren voor onze i squads.

fech Radar bestaat uit vier ringen met de volgende karakteristieken:
en kunnen

/% GEBRUIK — Dozo technioken (kunnen) worden ingezet n producte
- ze n
/ Architecturen mg:e\wvmmpﬂvphmue 5
« ) & Methodes oncerdet 25 van 6en POC I sen Niet procuicie omgevhgm el
R — Inzet op deze dient vermi te worden.
® ‘agile sc
rum
B Clogd Nathve Ondersteuning
@ Continuous & Tools
@ Continuous Integration
lency It ion GEBRUIK
® Afas @
A Extreme Programming Chocolatey
@ Infrastructure as Code Cloud-init @
L nos ®
@ Serverles Computing Freshservice @
@® ssD Fully in Control @
® Value Stream Kofax KCM @
Microsoft 365 @
‘nou Miro ®
Continuous Deployment Pen ®
@ Event Storming Power Automate &
Green Computing SonarCloud ®
Loose n Visual Studio Code/2022 @
Micro Front
ular M PROBEER
Observability Contrast Security
Serverless Computing GitHub Copilot
J:iﬂqmtou nlang 8!
s langua
o ONDERZOEK
ONDERZOEK Azure Chaos Studio @
x Microkernel Architecture
Microservices VERMINDER
VERMINDER MOVEit
: SOAP SonarQube
Waterfall Model Splunk
Talen & Infrastructuur &
Frameworks Platformen
GEBRUIK GEBRUIK
.NET 6 ACR
'AN EsITbZa Azure API M sy
n: ure an:
Blazor Server App gemuway
Blazor Webassembly Azure App. Inslshts
BPMN Azure B2C
C# Azure Firewall
% Cypress Azure Funtions
MassTransit Azure Key Vault @
® WID Connect Azure Monitor @
@® PL/SQL Azure Service Bus
et Lots Encrypt @
's Encryp
® m Log Analytics Worksp. @
@ TypeScript Microsoft 365 nder @
Mic Entra ®
PROBEER Microsoft Intune @
© Green Coding Microsoft Sentinal @
Q Pla Oracle Database ®
® Azure Cosmos DB @
PostgreSQL @
ONDERZOEK
G‘mubContainef. ®
Server
R astald Oracle Cloud @
e rie Toch et Redis &
VERMINDER
L

Sl
ec!
9
Vorige versies han je vinden op: hitps.//techradar.wigoditnl/changelog.html
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A]igncd Autonomg —inde Praktﬂk B
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] ] Focus op realiseren business goals
O}DJCCt’VC DBinnen i;jaar Afstemmen op Epic niveau
“
E IC Bi:men i kwartaal =
__1¢=P m
. Feature PBinnen 2 Sprints
Autonomy
‘ : FB] I Bug Binnen i week 4
T eams hebben voor a]cgcstemdc Epics
.e De autonomy om de realisatie te creéren
o Ny Daarnaast leveren LIJ de input voor de
) TaSk LSM}EUE ' epics via refinements.




YOUDBUILDIT
YOU RUN
BiJ ons zijn niet de processen maar de mensen het limiet in wat er mogclﬁk is W ]T 4.
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i Waarom? Omclat
" "&cny“ vaak leidt tot
olhcantenpaacﬁes en
complcxiteit, terwﬂl
"audit” de weg

oPent naar Positieve

gcclragsveranclering.
IDE cloud
liegt niet
Securitg is van N =
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AN > 2”
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Don’t make the

exception the rule!
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Het ligt aan

het netwerk!

blamclcss Cfultuur

waarin {:outcn maken mag
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said i had to work harder
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NonFrod en Frod

Het verschil tussen
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Douw con{:ormjc SEA

ault T olerant High availabilit9
(geen downtime) (downtime)

WU hebben een S| Avan 99,5%. WU hoeven geen vliegtuigen te bouwen.
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(B]O) Compliancg

BIO = Bcwust ingcwiki«:ld & onnodig




> BIO Compliancg .

®
<rriptions
o0 I 2B
+. « | Download report (3 Manage compliance policies Open query [Z Audit reports Compliance over time workbook
~wueral i You can now fully customize the standards you track in the dashboard. Update your dashboard by selecting ‘Manage compliance policies” above. —>
@ . erview =
@ Getting started 35 of 43 passed control SHole T 6/13 You can now download a PDF report with your
y= : compliance status for one of the supported
%= Recommendations 1SO 27001:2013 117 < o — >
W Security alerts Download now >
PCIDSS 3.2.1 39/43
@ Inventory e
Pl Workbooks
& Community
. Azure Security Benchmark V3 PCIDSS3.21 SOCTSP  ISO27001:2013  NLBIO ThemaClouddiensten a Il
¢£? Diagnose and solve problems & . '
Cloud Security Under each applicable compliance control is the set of assessments run by Defender for Cloud that are associated with that control. If th > all (o it m 1ose assessments are currently passing; this does not ensure you are fully compliant with that

® control. Furthermore, not all controls for any particular regulation are covered by Defender for Cloud assessments, and therefore this re gygy only ‘alvic tyour overall compliance status.
Secure Score -

| Rzl el NL BIO Thema Clouddiensten is applied to the subscription ,‘ \

® Workload protections D Expand all compliance controls
“® Firewall Manager

~ @ 1. B.01.3 - De voor de CSC van toepassing zijnde vereisten die voortvloeien uit wet- en regelgeving zijn geidentificeerd

v\
-
v

Management
» @ 2.C.04.3 - Als kans op misbruik, schade beide hoog zijn worden patches zo snel mogelijk, uiterlijk binnen een week geinstalleerd.

1. Environment settings
58  Security solutions ~ @ 3.C.04.6 - Technische zwakheden kunnen worden verholpen door het tijdig uitvoeren van patchmanagement.

‘orkflow automation Vv @ 4. C.04.7 - Evaluaties van technische kwetsbaarheden worden geregistreerd en gerapporteerd.
v @ 5.C.04.8 - De evaluatierapportages bevatten verbeteringsvoorstellen en worden gecommuniceerd met verantwoordelijken/eigenaren.
~ % 6. U.10.2 - Onder verantwoordelijkheid van de CSP wordt aan beheerders toegang verleend.
v % 7.U.10.3 - Alleen gebruikers met geauthentiseerde apparatuur kunnen toegang krijgen tot IT-diensten en data.

~ % 8 U.10.5 - Toegang tot IT-diensten en data is beperkt door technische maatregelen en is geimplementeerd.

~ @ 9.U.11.1 - In het cryptografiebeleid zijn minimaal de onderwerpen conform BIO uitgewerkt.

“ @ 10. U.11.2 - In geval PKloverheid-certificaten volg PKloverheid-eisen ten aanzien van cryptografische sleutels. Overig ISO 11770.

“ @ 11. U.05.1 - Gegevenstransport wordt beveiligd met cryptografie waarbij het sleutelbeheer zo mogelijk door CSC zelf wordt uitgevoerd
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WENEED TOMOVE FROM MANUAL..

Audit komt eraan!

m

Audit komt eraan!
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Mag ik echt
niet meer Nee,100%
klikken? Vi \ automation!
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Gccn bac‘cuPs meer van
infrastructurele comPoncnten
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Waar staan we nu?
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Froduct:c omgevipgen
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Met onze vooruitstrevende

technologie helpen wij dagelijks |

ruim 1

00 mensen in Nederland | %+ j
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