
OVERHEID

SAAI ?



Wij nemen jullie mee 
op onze Cloud reis





De 1e overheidsorganisatie (van dit formaat) in Nederland 
die straks volledig in de publieke cloud draait.



Maar waarom?



Geld!



Voor minder geld meer waarde



Hoe hou je security en 
kosten onder controle 

in de cloud?

Cloudwatervrees!
Nooit eerder hadden we zo'n grondig 
inzicht in onze algehele beveiligingsstatus 
en besteding van elke euro. 

De cloud liegt niet!



Oude 
organisatie
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80 + 
Engineers

Nieuwe 
organisatie

1 Grote leider

7 PO’s

5 Leads
16 +

Ondersteuning



Project

Project

Van logisch naar functioneel (waarde)

Continue veranderenGepland veranderen



Van Dev en Ops naar DevOps - De samensmelting

Een Dev’er denkt vaak te makkelijk over Ops en en Ops’er te moeilijk over Dev.

Let’s break 
down this wall!

ITIL / SLA

Kosten

Backup DR

Performance

AuditsMonitoringIDM

Security

OpsDev

Scrum

AgileSprint

Product teams

CI/CD

Let’s break 
down this wall!

Continuïteit

Snel waarde 
creëren Continuïteit

Dev
Automation

Mindset



Ons Mantra

Wij releasen 30x per dag 
voor 200 gemeenten.



Standaardisatie Uniformering



Mensen en hun onderlinge interactie
boven processen en hulpmiddelen
Werkende software
boven allesomvattende documentatie
Samenwerking met de klant
boven contractonderhandelingen
Inspelen op verandering 
boven het volgen van een plan

Agile Manifesto



En die architecten 
en projectmanagers 
hebben we ook niet 

meer nodig.

Yes! Geen dikke 
pakken papier meer 
om de toekomst te 

voorspellen! 

ArchitectProjectmanager



Keuzes in de Cloud zijn zelden in beton gegoten

Wij maken liever 10 snelle keuzes waarvan achteraf 2 fout 
dan 2 langzame keuzes  waarvan achteraf 2 goed

Wisdom of the 
architect team



Alignment

Autonomy

High

Low

Low High
Henrik Kniberg

We moeten de 
rivier over.

 Bouw een 
boot!

We moeten de 
rivier over.

 Bedenk hoe.

Ik hoop dat er iemand 
werkt aan dat rivier 

probleem…

Aligned 
Autonomy 

Architect Team



Type 2 (Autonomy):

Makkelijk te veranderen (1 sprint)
Mandaat: Team 

Alles wat staat op de Tech Radar Ontwikkel taal (C#) / Azure / IP-Plan / Naamconventie

Type 1 (Alignment):

Moeilijk te veranderen
Mandaat: Management

In de cloud is 
meer dan 
80% een type 
2 keuze



Tech Radar



Aligned Autonomy – in de praktijk

Goal

Objective

Epic

Feature

PBI Bug

Task

Binnen 4 jaar

Binnen 1 jaar

Binnen 1 kwartaal

Binnen 2 sprints

Binnen 1 dag

Binnen 1 week

Alignment

Autonomy

Focus op realiseren business goals
Afstemmen op Epic niveau

Teams hebben voor afgestemde Epics
De autonomy om de realisatie te creëren
Daarnaast leveren zij de input voor de 
epics via refinements.



YOU BUILD IT
YOU RUN
AWAY IT

Maki 
Says
 NO!

Geen 
Maki’s 
meer!

Bij ons zijn niet de processen maar  de mensen het limiet in wat er mogelijk is



Waarom? Omdat 
"deny" vaak leidt tot 
olifantenpaadjes en 
complexiteit, terwijl 

"audit" de weg 
opent naar positieve 
gedragsverandering. 

Security is van 
ons allemaal

Audit 
before 
Deny

De cloud 
liegt niet

Don’t make the 
exception the rule!



Audit en Security 
kijken mee

en geven gevraagd en 
ongevraagd advies



Blameless cultuur 
waarin fouten maken mag

Het ligt aan 
het netwerk!

Het ligt aan 
je code!



My SCRUM master 
said i had to work harder 

on my burndown

Bij ons moet SCRUM leiden tot 
voorspelbare waardecreatie en werkplezier



        Het verschil tussen         NonProd en Prod

Data in NonProd mag uitlekken NonProd heeft geen SLA

Indien data niet mag uitlekken en/of je hebt een SLA nodig -> Prod



Bouw conform je SLA

Wij hebben een SLA van 99,5%. Wij hoeven geen vliegtuigen te bouwen.

Fault Tolerant
(geen downtime)

High availability
(downtime)



Wanneer moeten we aan de bak?

Single Resource

Fault Domain

Single AZ

Multiple AZ

Core component

Regional outage

Global outage

Ransomeware

Legal issue



(BIO) Compliancy

BIO = Bewust ingewikkeld & onnodig



BIO Compliancy



Bij ons staat BIO voor 
“Bring It On!”

Wij werken met 
privacy gevoelige 
gegevens (bbn2)

Wij versleutelen 
alles met CMK



WE NEED TO MOVE FROM MANUAL….

Audit komt eraan! Audit komt eraan!

TO AUTOMATED…. (Continuously compliant)



Pipelines

Mag ik echt 
niet meer 
klikken?

Nee,100% 
automation!



Geen backups meer van 
infrastructurele componenten



Hub & Spoke

Spoke

Spoke

Spoke

Spoke

Spoke

Spoke

Spoke

On-Prem

HUB

Internet



Shared Responsibility

Azure

Platform squad

Squads

Beschikbaarheid

Kosten

Compliancy
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Van klikken Naar Terraform

Van ServerClient Naar WebApp

Van server Naar Kubernetes

Van AzMan Naar AppRoles

Van Facade Naar API

Van .NET 4.x Naar .NET 7



Waar staan we nu?

Winter 2023

Design fase Test omgevingen Productie omgevingen All-in

Lente 2021



Vertrouwen

Key take aways
Organisatie effort

Blameless cultuur

Geen Maki’s!

End-2-end

Alligned Autonomy



Overheid saai?



Vragen?



Bedankt!
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